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#1 for Change Auditing 

 

NetWrix 产品简介汇总 

 

1. Change Reporter Suite 变更报告套件 

 

NetWrix 的变更报告套件（CRS）提供了一个高效、全面地监控关键 IT 系统变更的解决方

案。这个方案同时满足的 IT 设施安全要求、合规要求，审计要求，为企业的 IT 应用提供了全

面的保障。套件包含以下独立模块： 

 

 Active Directory 变更监控模块(ADCR) 自动报告 AD 的每一个变更。例如新增账号，账号权

限变更等。并提供状态归档及全面恢复等功能。 

 MS Exchange 邮箱变更监控模块（MECR）自动报告 MS Exchange 的重要变更。例如谁删除

了邮箱，改变的邮箱的权限等。 

 File Server 文件服务器变更监控模块（FSCR）自动报告文件服务器的重要变更。例如谁存取

了敏感文件，谁更改了文件权限，谁删除了文件等。 

 Group Policy 组策略变更监控模块（GPCR）自动报告组策略的重要变更。例如谁设置了新的

软件安装策略，谁停用了增强型密码策略等。 

 VMware 虚机变更监控模块（VMCR）自动报告虚机的重要变更。例如谁创建了新的虚机，

谁改变了资源池的参数等。  

 SCVMM环境变更模块自动报告虚机管理中心的重要变更。例如虚机是设定参数有什么变化，

什么虚机被修改删除。 

 SQL Server 数据库变更监控模块自动报告数据库的重要变更。例如谁更改了表单结构，谁增

加了数据库存取账号等。 

 Windows Server 服务器变更监控模块自动报告所有 Windows 服务器的重要变更。例如谁修改

了注册表，谁安装了新软件等。  

 Sharepoint 变更监控模块自动报告 Sharepoint 的变更。例如哪一个 Web 应用软件被创建/修改

/删除，那一台服务器从 ServerFrame 中被更改。 

 EMC/NetApp 存储设备变更监控模块自动报告各存储系统的变更。例如谁更改了用户存取权

限，谁尝试改变文件但不成功，谁删除了文件夹等。  

 Network Infrastructure 网络设备变更监控模块自动报告网络设备的变更。 例如谁修改了防火

墙的设置，谁添加了路由器访问权限等。  
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2. Identity Management 身份管理套件 

 Account Lockout Examiner 账号锁死检查器检测用户账号锁死情况，并帮助管理员快速找到

锁死原因并恢复账号。在保障不放松各项合规管理规定的同时，又能减少客户对锁死的不满

意。 

 Inactive User Tracker 不活跃账号检查模块监控全系统用户情况，发现不活跃客户。跟进设定

参数锁定不活跃账号 ，然后提醒相关人员处理。有效减少企业的风险。 

 Logon Reporter 登录/登出监控模块搜索所有相关日志，监控全网各系统成功或者不成功的登

录事件。预警异常情况。 

 Password Expiration Notifier 密码过期提醒器提供自动的检测和提醒功能。让用户可以保持密

码的新鲜度，同时又保障了 IT 系统的合规及安全性。  

 Password Manager 密码管理系统一方面让用户们可以方便管理自己的密码，另一方面又能让

系统管理员更好的监控密码安全及合规问题。  

 

 

3. 其他 

 Even Log Manager 事件日志管理器可以整合分散于各种系统的日志，并对关键风险事件进行

监控及预警。 
 User Activity Video Reporter 用户行为录像监控器可以对关键系统的敏感操作进行录像，为事

后审计提供最高级别的证据。  
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